
 

 

 
 
 

  
 
 
 
 
 
 
  
 
 
 

  
  

Vendredi 23 octobre 2026 
Numéro 2026 – AFF 11 

Plateforme Juridique Inter CST UIMM  
Espace WAGNER - Bât A2 - 2ème étage - 10 Rue du Lieutenant Parayre - 13290 Aix-en-Provence  

Contactez-nous : 04.42.27.32.75 - labro@uimmpjsud.fr  
https://www.plateformejuridiqueuimm.fr/ 

CYBERATTAQUE : LES RÉFLEXES ESSENTIELS 
Réagir vite, préserver les preuves et protéger la continuité d’activité 

 

 EN CAS D’INCIDENT : AGIR SANS AGGRAVER 

 
1. Alertez et coordonnez 

Contactez votre prestataire informatique ou un spécialiste cyber. Activez une cellule de crise associant 
direction, informatique, finance, RH, juridique et communication. 
 

2. Contenez l’attaque 
Déconnectez les équipements suspects du réseau (câble Ethernet ou Wi-Fi). Ne les utilisez plus et ne les 
éteignez pas, sauf instruction des intervenants.  
 

3. Conservez les preuves 
Préservez les courriels, pièces jointes, captures, messages de rançon et journaux disponibles. Notez la 
chronologie des événements, les décisions et les actions réalisées.  
 

4. Alertez les bons interlocuteurs 
Déclarez le sinistre à votre assureur, prévenez votre banque si des accès bancaires ou ordres de virement 
ont pu être compromis, et déposez plainte auprès de la police ou de la gendarmerie.  
 

5. Ne payez pas la rançon ! 
Le paiement ne garantit ni la récupération des données ni l’absence de nouvelle attaque. 
 

6. Protégez les données personnelles 
Documentez toute violation. Si elle est susceptible d’engendrer un risque pour les droits et libertés des 
personnes, notifiez la CNIL sans délai indu et, si possible, dans les 72 heures. En cas de risque élevé, 
informez également les personnes concernées. 
 

7. Reprenez progressivement  
Ne redémarrez les systèmes qu’après diagnostic, sécurisation et vérification des sauvegardes. 
 

8. Préparez votre dossier 
Chiffrez rapidement les pertes de chiffre d’affaires, les dépenses liées à l’incident, la trésorerie disponible 
et les besoins de financement à court terme. 
 
 

 IMPACTS : SI LA TRÉSORERIE EST TOUCHÉE 
 

1. CODEFI (Comité départemental d'examen des difficultés des entreprises) 
 

Les entreprises de moins de 400 salariés peuvent contacter le secrétariat permanent auprès de la DDFiP 
ou du service des impôts des entreprises.  
 
Selon les conditions applicables, le CODEFI peut orienter l’entreprise et étudier un diagnostic ou un prêt 
de restructuration. 
 
 
 

 

https://www.plateformejuridiqueuimm.fr/


 

 

 
 
 
 
 
 
 
 
 
 
 

 
 
 

 

Vendredi 23 octobre 2026 
Numéro 2026 – AFF 11 

 

 IMPACTS : SI LA TRÉSORERIE EST TOUCHÉE 
 

2. CCSF (Commission des Chefs de Services Financiers) 
 
Si la crise empêche temporairement le règlement de certaines dettes fiscales et sociales, 
sollicitez l’examen d’un échéancier de paiement, sous réserve de remplir les conditions requises.  
 
 
Concernant les impacts sur les salariés, vous pouvez vous reporter à l’Info-Flash Social dédié. 
 

 RESSOURCES OFFICIELLES 
 

Pour les aspects techniques et opérationnels de l’incident, la plateforme Cybermalveillance.gouv.fr peut 
également vous orienter vers des ressources et des professionnels spécialisés : 
https://www.cybermalveillance.gouv.fr/  
 
Cybermalveillance.gouv.fr – Guide des dirigeants : https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/bonnes-pratiques/cyberattaque-que-faire-guide-dirigeants  
 
Annuaire CODEFI codefi.ccsf13@dgfip.finances.gouv.fr  
https://data.economie.gouv.fr/explore/dataset/dgfip_annuaire_cded_codefi_ccsf/information/  
 
France Num – Aides à la cybersécurité : https://www.francenum.gouv.fr/aides-financieres/guides-et-
conseils-financiers/quelles-sont-les-aides-financieres-et-dispositifs  
 
Vous trouverez les coordonnées des interlocuteurs départementaux compétents dans l’annuaire officiel 
des dispositifs d’accompagnement des entreprises en difficulté : 
 https://data.economie.gouv.fr/explore/dataset/dgfip_annuaire_cded_codefi_ccsf/  
 
En ce qui concerne les aides financières et les dispositifs relatifs à la cybersécurité, vous pouvez 
également consulter le lien suivant : https://www.francenum.gouv.fr/aides-financieres/guides-et-
conseils-financiers/quelles-sont-les-aides-financieres-et-dispositifs 
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